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Prazo para adequacdo a legislacdo europeia de protecdao de dados
pessoais se aproxima

O Regulamento da Uniao Europeia (UE) n° 2017/679, também chamado de Regulamento Geral
sobre a Protecdo de Dados (General Data Protection Regulation — GDPR), tem o objetivo de
estabelecer regras relativas a protecdo de dados pessoais, em especial referentes ao seu
tratamento e a sua livre circulacéo. Aprovado pelo Parlamento e Conselho da Unido Europeia
em 2016, prevé obrigacdes e medidas que devem ser implementadas pelas empresas até 25 de
maio de 2018, data de sua entrada em vigor, sob pena de severas sangfes aquelas que nao se
adaptarem.

Os efeitos do GDPR nao se limitam ao territério da Unido Europeia e se estendem, inclusive, as
empresas brasileiras que la ofertam bens ou servicos, ainda que de forma gratuita e
independentemente da existéncia de uma filial ou estabelecimento, desde que tais atividades
envolvam o tratamento de dados pessoais de residentes europeus.

A seguir, destacamos alguns dos principais pontos a serem observados:
Licitude do tratamento de dados

O GPDR adota um conceito amplo para a atividade de tratamento, definindo-a como “uma
operacdo ou um conjunto de operactes efetuadas sobre dados pessoais ou sobre conjuntos de
dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registro,
a organizagdo, a estruturacdo, a conservacdo, a adaptacdo ou alteracdo, a recuperacgéo, a
consulta, a utilizacdo, a divulgacdo por transmissdo, difusdo ou qualquer outra forma de
disponibilizagéo, a comparacdo ou interconexdo, a limitagdo, o apagamento ou a destruicdo”
(art. 4°, item “2”).

De acordo com o regulamento, para que o tratamento de dados pessoais seja considerado licito,
uma das alternativas é a obtencao do consentimento expresso de seu titular, para uma ou mais
finalidades especificas.

Caso esse consentimento se dé em declaracdo que diga respeito também a outros assuntos —
como nos termos de uso de um provedor de aplicacdo de internet -, € fundamental que seja
apresentado de forma que o distinga das demais disposi¢cdes, de modo inteligivel e de facil
acesso, e em linguagem clara e simples.

Nas hipdteses em que o tratamento é necessario para execuc¢ao de um contrato no qual o titular
dos dados pessoais seja parte, ou para o cumprimento de uma obrigacao juridica a qual o titular
esteja sujeito, fica, entretanto, dispensado o consentimento.

Proibigdes ao tratamento

Salvo excegbes, o GDPR veda “o tratamento de dados pessoais que revelem a origem racial ou
étnica, as opinides politicas, as convic¢des religiosas ou filoséficas, ou a filiagdo sindical, bem
como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma
inequivoca, dados relativos & satde ou dados relativos & vida sexual ou orientagdo sexual de
uma pessoa” (art. 99, item “1”).

O tratamento de dados relacionados com condenacdes penais e infragbes s6 pode ocorrer se
sob o controle de uma autoridade publica, ou caso haja autoriza¢@o em legislacé@o especifica do
bloco econdmico ou do Estado-membro da Uniéo Europeia em que se originou a condenacao.
Responsabilidade pelo tratamento

O GDPR impbe que as empresas responsaveis pelo tratamento de dados pessoais adotem
medidas técnicas de organizacdo e de seguranca que assegurem que o tratamento é feito em

conformidade com o regulamento.

SO é possivel aferir se as medidas sdo adequadas por uma andlise que leve em conta as
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especificidades do caso concreto, considerando natureza, &mbito, contexto e finalidades do
tratamento dos dados, bem como os riscos para os direitos e liberdades de seus titulares.

Ha padrBes de codigos de conduta ou certificagbes que podem ser obtidas pelas empresas
como meio de comprovacao ao atendimento dessas obrigacdes.

Notificacdo sobre violagdo da seguranca

O GDPR define a violagdo de dados pessoais como “uma violagdo da seguranga que provoque,
de modo acidental ou ilicito, a destruicdo, a perda, a alteragdo, a divulgacao ou o acesso, ndo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento” (art. 4°, item “12”).

Ponto sensivel a ser destacado é que o0 GDPR impde a obrigacdo das empresas de comunicar
as autoridades de controle dos membros da Unido Europeia sobre violagéo de dados pessoais
no prazo de até 72 horas, salvo atraso justificado. Se a violagao for capaz de causar elevado
risco aos direitos e liberdades dos titulares dos dados, estes também deverdo ser comunicados
sobre a violagdo pela empresa responsavel pelo tratamento. O GPDR nédo prevé um prazo para
essa hipétese, porém impde que a comunicacéo se dé sem demora injustificada.

Diretor de Protecédo de Dados

O GDPR prevé hipoteses em que a designacdo de um Diretor de Protecdo de Dados (Data
Protection Officer) é obrigatéria, notadamente caso (i) o tratamento seja efetuado por uma
autoridade ou um organismo publico; (ii) haja processamento de dados em grande escala; ou (iii)
o tratamento envolva dados que s6 podem ser tratados em hipéteses excepcionais, nos termos
do regulamento.

Em linhas gerais, o diretor tera a funcao de aconselhar a empresa nas atividades de tratamento
de dados e ser o ponto de referéncia ha comunicacdo com as autoridades de controle.

Sanc¢bes

De acordo com a natureza e a gravidade das infragBes, a multa aplicavel pode ser de € 10
milhdes ou 2% do volume de negdcios anual da empresa, a nivel mundial, correspondente ao
exercicio financeiro anterior, o que for maior, ou de até € 20 milhdes ou 4% do volume de
negécios. Além disso, h4 a possibilidade de os Estados-membros preverem outras sancoes,
inclusive penais.

Consideracdes finais

Empresas que se relacionam com a comunidade europeia ou, de maneira geral, prestam
servigos ou oferecem produtos online devem estar atentas as normas do GDPR e revisar suas
praticas para que estejam compativeis com o regulamento, evitando sujeicdo as sancdes
previstas no normativo europeu.

Allan Nascimento Turano
aturano@levysalomao.com.br
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